ETIK, GUVENLIK VE
TOPLUM
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bilgisayarbilimleri.com

ETIK NEDIR?

*Etik: insanlarin yasadiklari

ortamda yaptiklari
davranislarin dogru ya da
vanlis olarak degerlendiren
felsefedir.




ETIK ?7??

* Gunluk yasamda uymamiz gereken etik kurallari
vardir. Bunlar ile ilgili isterseniz ilk olarak biraz
konusalim ve cesitli ornekler verelim.

* Bilisim teknolojileri bankacilik, egitim, saglik,
glvenlik gibi bir cok alanda cok fazla tercih
edilmektedir. Hal boyle olunca gunlik
yasamimizda nasil uymamiz gereken etik kurallari
varsa bilisim teknolojileri alanindan da uymamiz
gereken kurallar vardir.




Bilisim Teknolojileri ve Internet Kullaniminda
Dikkat Edilmesi Gereken Etik Ilkeler

» Bilisim teknolojilerinin ve Internet’in
kullanimi sirasinda uyulmasi gereken
kurallari tanimlayan ilkelere bilisim etigi
denir.

* Sizce bu etik ilkeler ne olabilir ??7?




Etik [lkelerin Temel Amaclari

* 1) Bilisim teknolojilerini kullanan
insanlarin yanlhs davranis
sergilemelerini dnlemek

» 2) Bilisim teknolojilerini kullanan
insanlari guvende tutmak

» 3) Bilisim teknolojilerini kullanan
insanlarin haklarini korumak




ETIK ILKELER

*1) FIKRI MULKIYET
*2) ERISIM

*3) GIZLILIK

*4) DOGRULUK




1) FIKRI MULKIYET

*Kisinin kendi zihni tarafindan
urettigi her turlt Grun olarak
tanimlanmaktadir. Yazilan bir
kitap, gelistirilen bir oyun fikri
mulkiyet ile iliskilendirilebilir




Bilisim alani icin gelistirilen yazilimlarin
sahibi kimdir ve kimlerin- kullanimina
izin verilmistir?

Bu sunu bilgisayarbilimleri.com
tarafindan hazirlanmistir. Bu sunuyu
kullanirken fikri muilkiyet hakki olarak
neler soyleyebiliriz? Su an bunu sinifta
kullaniyoruz guizel peki izin aldik mi1?
Telif hakki sorunu yasar miyiz?




Creative Commons

* Creative Commons, telif haklar
konusunda esneklik saglamay!
amaclayan, eser sahibinin
haklarini koruyarak, eserlerin
paylasimini kolaylastirici modeller
sunan, kar amaci gitmeyen bir
organizasyondur.




COPY RIGHT

f@ All Rights

Reserved

HER HAKKI SAKLIDIR ©




COPY LEFT

Copyright teriminin zit anlamlisidir. Eserin telif
haklarinin belirli bolimlerinden, eser sahibi
tarafindan belirtilen sartlar altinda feragat edilmis
olduguna isaret eder




KISACA ©




KAMU MALIDIR

TELIF SURESI BITEN URUNLER KAMU MALIDIR
ISTEDIGIN GIBi KULLANABILIRSSIN




Hicbir Hakki Sakh Degil

Hicbir hakki sakli degildir istedigin gibi
kullanabilirsin




ATIF

Icerigini, trinind aldigin kisiye atif yapmalisin

bilgisayarbilimleri.com



bilgisayarbilimleri.com

Degistirip Kopyalayabilirsin

* Ayni lisans turd ile lisanslarsan degistirip
kopyalayip kullanabilirsin.




Ticari Amacla Kullanamazsin

Uruind ticari amacla kullanamazsin.




Urini tiiretemezsin

Yani Grdnun Gzerinde degisiklik yapamazsin ayni
sekilde kullanmak zorundasin




Creative Commons

* CC lisansli eserler bu kisitlamalarin yalnizca
birine sahip olabilecegi gibi birden
fazlasina ayni anda sahip olabilir. Bu
eserlerin kisitlamalari, eserin bulundugu
sayfanin alt kisminda gorulebilir.




ORNEKLER

*Simdi benim bir Grintm oldugunu
dusunun Bu drun web sitesi
olabilir, herhangi bir oyun olabilir
va da pdf ile hazirlanan bir kitap
da olabilir. Simdi bu Grunlerde yer
alan bir den fazla CC lisanslarina
bir bakalim
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Yukarida ) Auf yapilmali, tiretilemez, ticari amacla kullanilamaz.
verilen CC ) Atf yapilmall ticari amagla kullanilamaz
lisanlarini | | Atif yapiimali
do é ru bir ) Atif yapilmali, ayni lisans ile paylagiimal
Se kilde ) Auf yapiimali, tiretilemez
(S | E§ti riniz. ) Atif yapiimali, ayni lisans ile paylagilmali, ticari amagla kullanilamaz.




ONLINE CEVAPLAYALIM ©

TIKLA ©



https://celilogretmen.blogspot.com/2019/08/6-sinif-telif-haklar-eslestirme-etkinligi.html
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6 Atif yapilmali, tretilemez, ticari amacla kullanilamaz

3 ) Atf yapilmali, ticari amacla kullanilamaz

1) Auf yapiimali

9 Atif yapiimal, ayni lisans ile paylagiimali
4 ) Atif yapilmali, tiretilemez.

5 ) Atif yapiimal, ayni lisans ile paylasiimali, ticari amagla kullanilamaz




LISANS TURLERI

1) UCRETSIZ YAZILIMLAR
(FREEWARE)

»2) LISANSLI YAZILIMLAR

»3) GELISTIRME ASAMASI (BETA)
*4) GECICI KULLANIM (TRIAL)
*5)DEMO YAZILIMLAR




UCRETSIZYAZILIM
(Freeware)

Sizin icin guizel bir yazilim yapmaya
calistim, Ucretsiz istediginiz gibi
kullanin,
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GEUSTIRME ASAMASI(BETA

Bir yaziim gelistiryorum,
c a yaziimimi deneyip bana iir

vermek [ster misiniz?

/

\




DEMOYAZILIM

| ‘l - Yanlmm Gcretl bir yazihm, Amé

+ B bau ozelliklerini kullanabileceginiz
1 R kisith bir surumini Ucretsiz
kullanabilirsiniz.




GECCIKULLANIM TRIAL

Yazihimim cretli bir yaziim,

sterseniz 15 giin deneyin,
memnun kalrsaniz satin alin.




2) ERISIM

*Bilgiye erisim olarak
dusunebilirsiniz. Internet
Uzerinde yer alan bilgilere
erismeyi ifadeyi etmektedir.




3) GIZLILIK

Ozellikle arama motorlarinda
vaptigimiz aramalarda
arkamizda esitli ekmek
kirintilari yani izler birakirz.
Bu izlerde bizlerin gizliligini
tehdit etmektedir.




ORNEK 1

* Ornegin Google’da arama yaparken
karsiniza cikan reklamlarin, sizin daha 6nce
ziyaret ettiginiz siteler ve bunlarin
iceriklerinden elde edilen verilerle tespit
edilen ilgi alanlariniza yonelik oldugunu
gormussunulzdur. Sadece tarama yaparken
degil, bircok kurum ve kurulusa tye
olurken dijital teknolojilerden
yararlaniyoruz.




ORNEK 2

* Ornegin hastane kayitlari.

* Cogu hasta hastane kayitlarinin baska
kisilerle paylasiimasini istemez. Iste gizlilik
dedigimiz kavram kisiye ait her turlu bilgiyi
(ki bu bilgi sadece ad ve soyadi degil,
kisinin duygu, disunce, siyasi egilim, dini
inanci, plani, fantezi diinyasi ve korku gibi
bilgilerini de icerir) saklama becerisidir.

* bilgisayarbilimleri.com



bilgisayarbilimleri.com

duckduckgo.com

DuckDuckGo




duckduckgo.com

* DuckDuckGo kisisel gizlilige 6nem
veren bir arama motorudur.
Kullanicilarin IP adreslerini
kaydetmemektedir. Arama motoru
Gabriel Weinberg tarafindan ABD'de
kurulmustur. DuckDuckGo Perl
dilinde programlanmistir




4) DOGRULUK

* Bilisim teknolojilerini kullaniminin dogru

bir sekilde olmasi herkesin sorumlulugu
altindadir.

* Uluslararasi Bilgisayar Etik Enstitlisine
gore bilisim teknolojilerinin dogru bir
sekilde kullanilabilmesi icin diger slaytlarda
belirtilen 10 kurala uyulmasi
gerekmektedir.




10 KURAL

* 6. Lisanssiz ya da kirilmis/kopyalanmis yazilimlari
kullanmamalisiniz.

7. Baskalarinin bilisim teknolojilerini izinsiz
kullanmamalisiniz.

* 8. Baskalarinin bilisim teknolojileri araciligi ile elde
ettigi calismalarini kendinize mal etmemelisiniz.

* 9. Yazdiginiz programlarin ya da tasarladiginiz
sistemlerin sonuclarini géz 6ninde
bulundurmalisiniz.

* 10.Bilisim teknolojilerini her zaman saygi kurallari
cercevesinde kullanmali ve diger insanlara saygi
duymalisiniz.




10 KURAL

* 1. Bilisim teknolojilerini baskalarina zarar
vermek icin kullanmamalisiniz.

* 2. Baskalarinin bilisim teknolojisi araciligi
ile olusturdugu calismalari
karistirmamalisiniz.

* 3. Baskasina ait olan verileri
incelememelisiniz.

* 4. Bilisim teknolojilerini hirsizlik yapmak
icin kullanmamalisiniz.

* 5. Bilisim teknolojilerini yalanci sahitlik
vapmak icin kullanmamalisiniz.




INTERNETTE DOGRULUK

» GUnumuzde Internet kullanicilari,
bilgiye kolay ulasabilirken amaclari bu
olmadigi zamanlarda da siklikla bilgi
akisina maruz kalmaktadirlar. Bu bilgi
akisi her zaman dogru ve iyi niyetl
olmayabilir. Bu sebeple elde edilen
bilgiler kullanilmadan 6nce bir dizi
tedbir almak dnemlidir. Bu tedbirler:




» Kullaniciya bilgi aktaran kanal (Internet
sitesi, sosyal medya hesabi), kaynak
belirtmelidir. Kaynagi belirtiimemis bilgiye
supheyle yaklasiimalidir.

* - Elde edilen bilgiler Gc¢ farkl kaynaktan
teyit edilmelidir.

- - Bilgiyi aktaran Internet sitesinin adresi
kontrol edilmelidir. Alan adi uzantilari
bircok internet sitesi icin fikir verebilir.




ALAN ADI UZANTILARI

» .com ya da .net alan adi uzantisina sahip Internet
siteleri ticari amacli sitelerdir.

* .gov: Devlet kurumlarinin resmi sitelerinin
uzantisidir.

* .org: Ticari amaci olmayan vakif, dernek ve
organizasyonlarin kullandigi uzantidir.

» .edu: Universite ve akademik kuruluslarin siteleri
icin kullanthr.

* .k12: Okul 6ncesi, ilkokul, ortaokul ve lise gibi
egitim kurumlarina ait uzantidir.




TR

» Turkiye Cumhuriyeti’nin Internet tlke kodu
tr'dir. Bu uzantiya sahip sitelere yonelik tlke
icinde ayri bir kontrol gerceklestirildigi icin bu
sitelerin guvenilirliklerinin daha yuksek oldugu
soylenebilir.

» Ornegin; Millt Egitim Bakanlhginin Internet
site adresi meb.gov.tr, Turkiye Erozyonla
Miucadele ve Agaclandirma Vakfinin adresi

de tema.org.tr'dir.




OZETLE

meb' AN Bu adeesin Tirkiye Cumburiyertne (11
/_; "‘--.., it i devle hikimet gov) sitestold-

Kurum/Kuralug/Sirket Kategort Usantit UlkeKodu & girtlebil

tem LOrg Bu adresin de Tickive Cumbhuriyetinds
'*: i aahyergﬂ teen bir vakif ya da dr

Kurum/ Kurulu dirket Kategor Urantist Ulke Kody nefe o altalduguanla abli




ETKINLIK

* Bir arama sitesine “e-okul” ifadesini yazip listelenen arama
sonuclarini inceleyerek hangisinin e-okul uygulamasinin resmi
sitesi oldugunu bulunuz.




* Internet sitelerinin adreslerini tanimak, yalnizca
dogru bilgiye ulasmak icin gerekli degildir.

* Ayni zamanda karsilasilabilecek sahtecilik ve bilgi
hirsizligindan korunmak icin de cok onemlidir.

* Bir onceki etkinlikte e-okul basligiyla listelenen
birbirinden farkh adresler gormus olmalisiniz. e-
okul gibi hizmetlere ya da bankalarin Internet
sitelerine giris yaparken bazi 6zel bilgiler
girmeniz gerekir.

» Ozel bilgilerinizi girdiginiz sitenin dogru site
oldugundan emin olmalisiniz.




5) hitps://www bilgisayarbilimleri.com/ =

Bilgisayar Bilimleri, Kodlama ve Bilisir:
Bilgisayar bilimleri (bilisim teknolojileri) ve kodlama dersi ile ilgili yazil sorulan ve testlerin yer
aldidi egitim sitesi.

9.3inif Bilgisayar Yazih Sorulart  Mart 2019
9 sinif bilgisayar bilimi yazih Bilgisayar Bilimleri Mart 24, 2019.
sorular. 9 sinif bilgisayar bilimi yazih ...

bilgisayarbilimler.com alanindan daha fazla sonuc »

* GArselde bir arama sonucunu
gormektesiniz. Arama sonuclarinin en
ustindeki mavi renkli kisim basliktir.
Arama sonuclarinin bashklari link/baglant
niteligindedir. Yani o kisma tiklandigi
zaman ilgili sayfaya gidersiniz.




B https://www.bilgisayarbilimleri.com/

Bilgisayar Bilimleri, Kodlama ve Bilisim
Bilgisayar bilimleri {bilisim teknolojileri) ve kodlama dersi ile ilgili yazili sorulan ve testlerin yer
aldifi eqitim sitesi.

9.S1nif Bilgisayar Yazih Sorulart  Mart 2019
9 sinif bilgisayar bilimi yazih Bilgisayar Bilimleri Mart 24, 2019.
sorulan. 9 sinif bilgisayar bilimi yazih ...

bilgisayarbilimler.com alanindan daha fazla sonug »

* Hangi adrese yonlendirildiginizi arama
basligindan degil, basligin adres bilgisinden
anlayabilirsiniz. Gorseldeki arama
sonucunun bashgina tiklandiginda Internet
tarayiciniz www.bilgisayarbilimleri.com
sayfasini goruntuleyecektir.



http://www.bilgisayarbilimleri.com/

ADRESLER NEDEN ONEMLI

* Internet ortaminda karsilasilan bilgilerin
dogrulugunu teyit etmek ve ayrica sahtecilige
maruz kalmamak icin Internet sitelerinin
adreslerini tanimanin 6nemini gérmus olduk.

* Ozellikle sosyal medya sitelerinde bankalarin
adina acilan bir cok sahte web sitesini
gorebilirsiniz. Bu tarz sitelere denk gelince sosyal
medya ayarlari kismindan ilgili icerigi sikayet
ederek kaldirtabilirsiniz. Boylece bilgisiz kisilerin
dolandirilmasini da dnlemis olursunuz.




[nternet Etigi

*Internet kullanimi ile ilgili
olarak dikkat edilmesi gereken
etik ilkeler; kisilik haklari, ozel
yasamin gizliligi ve veri
guvenligi gibi basliklar altinda
incelenebilir.




INTERNET ETIGI KURALLARI

* Bize yapilmasindan hoslanmadigimiz davranislari
baskalarina yapmaktan kacinmaliyiz.

* Bir durum karsisinda Internet’te nasil
davranmamiz gerektigi konusunda kararsiz
kaldigimiz zaman gercek hayatta boyle bir durum
karsisinda nasil davraniyorsak dyle davranmaliyiz.

e Internet’te karsilastigimiz ancak yuzinu
gormedigimiz, sesini duymadigimiz kisilere saygi
kurallari cercevesinde davranmaliyiz.




* Internet’i kullanirken her kiltire ve inanca saygili
olmak, yanlis anlasilabilecek davranislardan
kacinmak gerektigi unutulmamalidir.

* Internet’i yeni kullanmaya baslayan kisilerin
yapacagl yanlis davranislara karsi onlara anlayis
gdsterip yardimci olmaya calismak ve yol
gostermek gerektigi de unutulmamalidir.

» Ozellikle sosyal medya, sohbet ve forum alanlarindaki
kisiler ile agiz dalasi yapmaktan kacinmali, baska insanlari
rahatsiz etmeden yazismaya 6zen gostermeliyiz. Ayrica,
siirekli olarak buyuk harfler ile yazismanin internet
ortaminda bagirmak anlamina geldigi unutulmamalidir.




* Internet’te kaba ve kufurli bir dil kullanimindan
kacinarak gercek hayatta karsimizdaki insanlara
soyleyemeyecegimiz ya da yazamayacagimiz bir
dil kullanmamaliyiz.

* Internet’i baskalarina zarar vermek ya da yasa
dist amaclar icin kullanmamali ve baskalarinin da
bu amacla kullanmasina izin vermemeliyiz.

* Internet ortaminda insanlarin kisilik haklarina
0zen gostererek onlarin paylastigi bilginin izinsiz
kullanimindan kacinmamiz gerektigi de
unutulmamalidir.




SIBER ZORBALIK NEDIR

*|nternet etigine
uymayan bu
davranislara denir




SIBER
LORBA

OLMA.

H FARKINAVAR




*Siber zorbalik, cocuklar ya da
ergenlerin baska cocuklar ya
da ergenler tarafindan
internet, dijital teknolojiler ya
da cep telefonlari araciligiyla
eziyet, tehdit, taciz, klicuk
dusurulme, utandirilma ve
benzeri sekillerde hedef
alinmasini ifade etmektedir




itk 2043k Bik IVET TRVMR
L OLHADA GEMEHLERMS

CLMAS GEREK LN ANLAMIM
GELMEMEKTEL




Siber Zorbalik Hangi Sekillerde

Karsimiza Cikar?

Mobil cihazlar araciligiyla

baskalarinin gérantdlerini
onlarin izni oimadan ¢ekip

paylasmak,

Sosyal aglar ya da sohbet
odalari gibi gevrimici
ortamlarda bagkalarina

asagilayici, alay edici, 6fke dolu,

kaba, cinsel taciz veya siddet
iceren mesaijlar géndermek,

Birkisinin kigisel bilglerin

i

ve haberi olmadan inte
ortaminda paylasmak

et




Siber Zorbalik Hangi Sekillerde
Karsimiza Cikar?




Siber Zorbalig1 Onlemek Icin
Neler Yapabilirim?




Sosyal aglardaki hesaplarimza
olan erisimi tanidigimiz ve
guvendiginiz Kisilerle sinirlayin,

Kullandigimniz cevrimici
platformilarnn gavenligine dikkat
edin ve bu ayarlarn "guavenli”
Konumda tutun,

Sosyal aglarda baskalarinin
erisimine acik ortamilarda kisisel
bilgilerinizi paylasmayin,

Hesaplarimniza ait sifrelerinizi
arkadaslarinizia bile paylasmayin,

Kaynagina gavenmediginiz
iletileri acmavyin, yabancilardan
gelen arkadashk tekliflerini kabul
etrmeyin,

Sinirlivken pavylasim yapmayin,




Baskasini da ilgilendiren bir icerik
paylasmadan dnce onun iznini
alin,

Birini rahatsiz edecek turdeki

pavylasimiarin yayiimasina aracilik
etmeyin,

Siber zorbalhga maruz kalirsaniz
bunu hemen gavendiginiz bir
yetiskinle paylasin,

Internete erisim hakkinizi
kullanirken baskalarinin haklarini

gdzetme sorumiulugunuzu
unutmayin.

Dijital dunyada attiginiz her adimin
gercek hayatta karsiligl oldugunu
unutmMmayin!




BILGI GUVENLIGI

* GUnumuzde bilisim teknolojilerinin yaygin
kullanimi ile birlikte bilginin tGretilmesi ve
kullanilmasi blyidk 6nem kazanmis ve bu
teknolojiler araciligi ile Uretilen veri miktarinda
da buyulk bir artis olmustur.

* Bilgisayarlar ve akilli cihazlar araciligi ile basta
Internet olmak tzere bilgiye erisimin farkli
yollarinin ortaya cikmasi da bilginin depolanmasi,
iletilmesi ve korunmasi ile ilgili pek cok problemi
de beraberinde getirmistir.




BILGI GUVENLIGI

*Bilginin ifsa edilmesi,
kullanimi, degistirilmesi,
vok edilmesi gibi tehditlere

karsi alinan tum tedbirlere
bilgi glivenligi denir.




BiLGI GUVENLIGINI
OLUSTURAN UNSURLAR
*1) GIZLILIK
2)BUTUNLUK

°3) ERISEBILIRLIK




GIZLILIK

* Bilgi gtivenligini olusturan unsurlardan gizlilik,
bilginin yetkisiz kisilerin eline gecmemesi icin
korunmasidir.

* Baska bir deyisle gizlilik, bilginin yetkisiz kisilerce
gorulmesinin engellenmesidir.

* e-posta hesap bilgisinin bir saldirgan tarafindan
ele gecirilmesi buna ornek verilebilir.




BUTUNLUK

*Bilginin yetkisiz kisiler
tarafindan degistirilmesi ya da
silinmesi gibi tehditlere karsi
korunmasi ya da
bozulmamasidir.




ERISEBILIRLIK

*Bilginin yetkili kisilerce ihtiyac
duyuldugunda ulasilabilir ve
kullanima hazir durumda
olmasidir. Bir web sitesine
erisimin saldiri sonucunda
engellenmesi erisilebilirlik
ilkesinin ihlal edilmesine 6rnek
olarak verilebilir.




Bilgi Guvenligine YOonelik
Tehditler

* Bilgi ve bilisim teknolojileri guivenliginde
baslica tehdit, korsan ya da saldirgan
olarak adlandirilan koétu niyetli kisiler ve bu
kisilerin yaptiklari saldirilardir.

* Bir bilisim teknolojisi sistemine sizmalk,
sistemi zaafiyete ugratmalk, sistemlerin
isleyisini bozmak ve durdurmak gibi kotu
niyetli davranislar; siber saldiri veya atak
olarak adlandirilmaktadir.




SIBER NEDIR?

*Siber ya da siber uzay;
temeli bilisim teknolojilerine
dayanan, tum cihaz ve
sistemleri kapsayan yapiya
verilen genel addir.




Fiziki sinirlari ve kurallari
olmayan bu siber dinya icinde
yasanan saldiri, suc, teror,
savas gibi kotu niyetli
hareketler daha cok elle
tutulur, gozle gorulur
varliklarimiz icin olusturulmus
kurallar ve yasalar ile
engellenemez/korunamaz.




* Siber ortamda yasanabilecek kotu niyetli
hareketler diger slaytta tanimlanmistir:

* 1) Siber Sug¢

* 2)Siber Saldir

* 3) Siber Savas

* 4) Siber Terorizm
* 5) Siber Zorbalik




SIBER SUC

*Bilisim teknolojileri
kullanilarak
gerceklestirilen her
tur yasa disi islemdir.




SIBER SALDIRI

Hedef secilen sahis, sirket,
kurum, orgut gibi
vapilarin bilgi sistemlerine
veya iletisim altyapilarina
vapilan planli ve
koordineli saldiridur.




SIBER SAVAS

Farkh bir tlkenin bilgi
sistemlerine veya
iletisim altyapilarina
vapilan planl ve koor-
dineli saldirilardir.




SIBER TERORIZM

Bilisim teknolojilerinin belirli
bir politik ve sosyal amaca
ulasabilmek icin hiikimetleri,
toplumu, bireyleri, kurum ve
kuruluslari yildirma, baski
altinda tutma ya da zarar
verme amaciyla
kullanilmasidir.




SIBER ZORBALIK

Bilisim teknolojileri
kullanilarak insanlarin
birbirlerine hakaret
etmesi, kufur etmesi vb.
durumlari ifade eder




Sayisal Dunyada Kimlik ve
Parola Yonetimi

SIFRE NEDIR

*‘PAROLA
NEDIR?
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SIFRE

*SIFRE : Normal olarak
okundugunda bir anlam ifade
etmeyen, kisiden kisiye farklilik
gosteren metinlerin cesitli
algoritmalar ile olusturulan
metinlerdir.




PAROLA

*PAROLA : Okundugunda
anlam ifade eden, kisinin
kendinin de bildigi,
kendinin secip kullandigi
kelimelerdir




PAROLA
{—
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ORNEGIN

* Ortada bir kisi “Face sifreni cok basit
vapmissin, ilk tahmin ettigim sifre
dogru ciktl” gibi konusmalar yapabilir.
Ortamdaki arkadaslar o duruma belki
gulUp gecerler, belki o kisinin adi

nacker’a cikabilir ama sifre ve

oarolanin farkliligi bilen birisi, “6nce
sen bir dur. O sifre degil parola” der.

©




Parola

* Bilgi givenliginin en dnemli 6gesidir.
Parolanin da ele gecirilmesi durumunda
olusacak zarar, bir evin anahtarini ele
geciren hirsizin sebep olacagi zarardan cok

daha fazla olabilir.

* Parolanin kotu niyetli kisiler tarafindan ele
gecmesi durumunda,




*Elde edilen bilgiler yetkisiz kisiler ile
paylasilabilir ya da santaj amaciyla

kullanabilir.

*Parolasi ele gecirilen sistem baska bir bilisim

sistemine saldiri amaciy

*Parola sahibinin saygin
gormesine yol acabilece
bulunulabilir.

a kullanilabilir.
1IgININ zarar

< eylemlerde

*Ele gecirilen parola ile ekonomik kayba
ugrayabilecek islemler yapilabilir.

*Parola sahibinin yasal yaptirim ile karsi
karsiya kalmasina yol acabilir.




GUCLU PAROLA ICIN

* Parola, blylk/klcuk harfler ile noktalama
isaretleri ve 6zel karakterler icermelidir.

* Parola, -aksi belirtiimedikce- en az sekiz
carakter uzunlugunda olmaldir.

* Parola, baskalari tarafindan tahmin
edilebilecek ardisik harfler ya da sayilar
icermemelidir.

* Her parola icin bir kullanim émru
belirleyerek belirli araliklar ile yeni parola
olusturulmasi gerekir.




GUCLU PAROLA ICIN

Parolanin baskalariyla paylasiimamasi
son derece onemlidir.

Parolalar, basili ya da elektronik olarak
hicbir yerde saklanmamalidir.

Basta e-posta adresinin parolasi olmak
Uzere farklh bilisim sistemleri ve
hizmetler icin ayni parolanin
kullanilmamasi gerekir.




ORNEK PAROLA YAPIMI

* “Alsancak” kelimesi, parola olusturma kriterleri g6z dntine
alinarak “Als@nc@k” seklinde diizenlenebilir

* Bu anahtar kelimenin basina, ortasina ya
da sonuna kullanilan platformun kisa ismi
eklenerek o hizmete 6zgu parola
olusturulmus olur.

* Twitter icin Als@nc@kTW,
* Facebook icin Als@nc@kFB gibi.




123456
123456789
Qwerty
Password
11111
12345678
Abc123
1234567
Password1
1234567890

EN COK
KULLANILAN
PAROLALAR



ETKINLIK

* Hayali bir kisinin Gc¢ farklh sosyal medya
hesabl icin guvenli parolalar olusturunuz.




Kisisel Bilgisayarlarda ve Ag
Ortaminda Bilgi Guvenligi

* Bilisim teknolojilerinin kullanimi her gecen gln
artsa da maalesef insanlarimizi bilisim
teknolojileri alanlarinda yer alan gtvenlik ve
zararh yazilimlarla ilgili bilgileri maalesef
bilmiyorlar.

* Bilisim sistemlerinin calismasini bozan veya
sistem icinden bilgi calmayi amaclayan Virus,
Solucan, Truva Ati ya da Casus yazilim gibi kot
niyetlerle hazirlanmis yazilim veya kod parcalari
zararli programlar olarak adlandirilir.




ZARARLI YAZILIMLAR

* Isletim sisteminin ya da diger programlarin ¢calismasina
engel olabilir.

* Sistemdeki dosyalari silebilir, degistirebilir ya da yeni
dosyalar ekleyebilir.

* Bilisim sisteminde bulunan verilerin ele gecirilmesine
neden olabilir.

Guvenlik agiklari olusturabilir.

Baska bilisim sistemlerine saldiri amaciyla kullanilabilir.

* Bilisim sisteminin, sahibinin izni disinda kullanimina
neden olabilir.

* Sistem kaynaklarinin izinsiz kullanimina neden olabilir.




Virusler;

* Bulastiklari bilgisayar sisteminde
calisarak sisteme ya da programlara
zarar vermek amaciyla olusturur.

*Virusler bilgisayara e-posta, bellekler,
Internet Uzerinden bulasabilir.




Bilgisayar Solucanlari;

* Kendi kendine cogalan ve calisabilen,
bulasmak icin ag baglantilarini
kullanan kotu niyetli programlardir.

* Sistem icin gerekli olan dosyalar!
bozarak bilgisayari buyuk olcude
vavaslatabilir ya da programlarin
cokmesine yol acabilir.




Truva Atlan,

* kotu niyetli programlarin calismasi icin
kullanicinin izin vermesi ya da kendi istegi
ile kurmasi gerektigi icin bunlara Truva Ati
denmektedir.

* Truva Atlari saldirganlarin bilisim sistemi
Uzerinde tam yetki ile istediklerini
vapmalarina izin verir.




Casus Yazilimlar;

* Internet’ten indirilerek bilgisayara bulasan
ve gercekte baska bir amac ile kullanilsa
bile arka planda kullaniciya ait bilgileri de
elde etmeye calisan programlardir.

* Bunlar, stirekli reklam amacli pencerelerin
acllmasi ya da Internet tarayiciya yeni
araclarin eklenmesine neden olabilir.




Zararh Programlara Karsi
Alinacak Tedbirler

* Bilgisayara antiviriis ve internet glivenlik programlar
kurularak bu programlarin strekli gtincel tutulmalari
saglanmalidir.

* Taninmayan/glivenilmeyen e-postalar ve ekleri kesinlikle
acilmamalidir.

* Ekinde supheli bir dosya olan e-postalar acilmamalidir.
Ornegin resim.jpg.exe isimli dosya bir resim dosyasi gibi
gorlnse de uzantisi exe oldugu icin uygulama dosyasidir.

 Zararliicerik barindiran ya da taninmayan web
sitelerinden uzak durulmalidir.

* Lisanssiz ya da kirilmis programlar kullanilmamalidir.

* GUvenilmeyen internet kaynaklarindan dosya
indirilmemelidir.




ETKINLIK

 Zararli yazilimlari ve bu yazilimlarin ne tir
zararlar verebilecegini inceleyiniz.




